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@ecvy Analyse d’'impact business BIA

RISQUES
Catégorie Causes / Oriaines Impacts potentiels sur les Infrastructures ou Probabilité Mesures de Infrastructure de | Engagement du
d'événement sur la continuité (Critique/Moyen/Faible) d'occurrence protection secours PCA
Naturel Incendie Perte dun site ou d'un batimert Peu probable Alarme, plan
dévacuation, systeme
deextinction etc.. 2 éme batiment QU si gros sinistre
Inondation Perte dun site ou d'un batimernt Peu probable Alarme, plan
dévacuation, 2 éme bétiment QU si gros sinistre
Risques Géologiques Perte dune zone complete Trés peu probable Pas réellement de
Alarme, plan solutionsitrés gros | Difficilement
dévacuation, sinistre régional applicable
Risques météorologiques Destruction partielle d'un site ou dun batiment  |Probable Alarme, plan
dévacuation, 2 eme batiment OU! si gros sinistre
Accidentel  |Panne sur les moyens énergétiques Perte & moyen terme des systemes vitaux ayant |Probable 2 éme bétiment selon
besoin d'énergie (S.I. etc..) Systéme de secours  |la zone touchée Qui si long sinistre
Rupture de fiuide Evacuation du personnel et blocage des accés  |Peu probable Alarme, plan
aux locaux durant une période indéterminée dévacuation, 2 éme bétiment OUl si gros sinistre
Accident grave dans la périphérie Evacuation du personnel et blocage des accés  [Peu probable Alarme, plan 2 éme batiment selon
aux locaux durant une période indéterminée dévacuation, la zone touchée OU! si gros sinistre
Chute d'aéronef Perte d'un site ou dun batiment Trés peu probable [Alarme, plan 2 eme batiment selon
dévacuation, la zone touchée QU si gros sinistre
Accident industriel Evacuation du personnel et blocage des accés  [Peu probable Alarme, plan 2 éme bétiment selon
aux locaux durant une période indéterminée dévacuation, la zone touchée OU! si gros sinistre
Géopoalitique |Malveillance grave Sabotage des installations, perte du S.I. Probable 2 éme batiment selon
Systeme de secours  |la zone touchée QU si gros sinistre
Manifestation Blocage des acceés aux locaux durant une Peu probable OUl silong
période indétemminée Pas de scénario préwu |2 éme batiment évenement
Gréve Blocage des accés aux locaux durant une Peu probable Solution sl sSagitde  |OUI si long
période indéterminée Pas de scénario prévu |blocage daccés évenement
Alerte ala bombe Inaccessibilité des locaux durant une courte Probable Alarme, plan OUl silong
période dévacuation, 2 éme batiment évenement
Terrorisme Sabotage des installations, perte compléte dun  |Peu probable Alarme, plan OUi silong
batiment dévacuation, 2 éme bétiment évenement
Contractuel |Plus de service dun foumisseur, par Perte des connexions inter sites, vers l'extérieur |Tres probable Systeme de secours
exemple (Télécom, flux financier, trafic dejou vers des applications critiques. via un autre OUi silong
payements) foumisseur Redondance technique evénemegt
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[€ BCV Exemple — Suivi de projet

Commentaires:

Documentation
Plan de secours
Choix du site de
Secours

métier
Documentation

IT
Documentation

Analyse de
Inventaire des
Ressources
Organisation de
gestion de crise
Ressources
Humaines
Documentation
Batiment
maintenance
Site principal

activités
Test et

Nom du département:

Secrétariat général

Compliance

Juridigque

Service clientéle

Communication

Révision Interne

Immobilier, Infrastructure,
Intendance

Ressources Humaines

Systemes d'information

Back Office Paiements

Fonctions d'état major et

logistigue

Back Office négociation

Gestion des risques

Plannification stratégique

Contrile de gestion

Comptabhilité

ALM

Finance et
risques

Affaires spéciales crédits

PME

Grandes entreprises

Financement et négoce

Gestion crédit

Relation bancaires

Entreprises

Marketing




[€ BCV

Exemple — Suivi de projet

Projet Plan de Continuité des Affaires — Planning prévisionnel

TestWT) tests « walk through »

Legende ACA  Analyse des activités critigues BIR Inventaire des ressources NECESSares
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€ BCV

Exemple - ACA

Nom de laBusiness Unit ; 08 - Actions Dérivés

Address :
L Desrription des adivies Yenart Mlart | Resporesble | Locdisdion | M°Cal |Ndeals|  olume Consénuences delamét | Mac |Pr.
ke VErS dage | Buread | JT Firandier | Firanc. (IM.| Commertaires |outdhes)| CLJ C1.
84 Market Making cptions standardds Cliertele  |BO L.Duport | B0 | 3SM Fo) a0 | 80mie | - |2 15 |R
inteme+  [Megaciation
ederme
B8 |Market Meking wertants & adres émetteirs Cliertéle (B0 L.Dupart | 60 | SM 4 | A0 | 1mios - |3 4 1T
inteme+  [Mégociation
efeme
B.C |Gestion des positions résutants duMarket Meking |- BO L.Dupont | B0 | M 4 | 1500 | 150mins | J00KF | O |
(hedse chnamigLe) hlegoci i
60 |Emissions de verrants - Clientele L.Dupont | 60 | SM 300 A0 | 20mis - |1 s
Intesrie +
exdeme
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[€ BCV

I 8. Actions Dérivés

Exemple — BIR

8.1 Activités a maintenir
Mo Activité T/R Eﬂf;eot'f Qi Suppléance
8.4 Marlket Making options standards F 2 Louise Dupont Fhilippe Roux
Alain Ducrot Foland Colombe
a.B Market Making warrants BCY & T 1 Olivier Duc Yose Yamamaoto
autres emetteurs Yan Bonduel
a8.c Gestion des positions résultant du T 1 Carlos Mendes Barbara Zend
Market Making (hedge dyvnamigue)
8.2 Exigences spécifiques en matiére d'EDP
Flaces de travail standard avec applications SWWa, WVirt-x, Xetra, Eurex , Telekurs
£ B station bloomberg
2.C 0 station Dealing 3000
Besoin des Baclk-Office Mégociation & Paiements pour la comptabilisation des opérations.
8.3 Exigences spécifigues en matiére de Personnel
ras
8.4 Exigences spéecifiques pour Immobilier & Administration
8.5 0 4 téléphones
2B . 2téléphones
2.C 0 2télephones, 1 fax
Enregistreur télephonique pour toutes les conversations
8.5 Procedure(s) spécifique(s) afin de reprendre les activités

Teélephoner a la Deutsche Bank pour annuler tous les ordres en cours sur E-Forex

1Y




[€ BCV

Exemple - PCA

Hessources IT Ote Commentaires oK 7

Poste de travail en réseau :
Station standard multi- &cran avec 2 STA13S4 & STA1355 ADMSYS

Fondaor+ = 2xwd écrans

FPLZ =

Reuters 3000 Xtra =

Swisskey = Acces wehb

E-Farex =2 Acces web avec token Securld

Fayplus CL=S =2 Acces web avec token Wasco
Matériel spéecifigque :
Station Eurex Eurex Hepo 1 1 écran, stand alone ADSL
Software spécifigue :
Fichiers :
Imprimantes :
Imprimante standard 1 Se connecter sur les imprimantes

FPRT3S =t PRTAG
Autre matéeriel spéecifigue IT :
Hessources Immobilier

Poste de trawvail :
Bureau standard, chaise = Bureau 4 -235 EXFLSF
Teélephone =3 B33
Fax 1 2345

Matériel spécifique :

FPhotocopieuse

Espace docurment

Ressources Administration

Formulaires :

Documents de référence :

Documents vitaux utilisés au moment de

la catastrophe

™ Dacurmre s seront Laiguaerre nd recuperes s la secunits dy personnel plest pas e naces.

Se trouvent normalement a ..M}




€BCV  Exemple - Documentation
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BCV

Facteurs clé de succes

22



€Bcv Méthodologie détaillée
I

Analyse et Inventaire des Besoins pour Besoins

Classification des ressources un site de répertoriés par

Activités nécessaires au secours entité de support
maintien des activités

identifiées.

\

- € B
R

R

T = Temps réel (£ 4 heures) ® Site de secours
R = Récupérée (£ 2 jours) ® PCA = Plan papier
S = Suspend (>2 jours) ® Pas de préparation
T & R = Activités a maintenir

Batiment |/
/

Nt

Conditions normales < — Conditions en cas de
désastre

23
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€Bcv Meéthodologie détaillée

Livrables a transmettre

Que doit-on faire ?

Préparation des plans d’actions (*)

Batiments : Espaces nécessai-
res pour accueillir x personnes,

A 4

Rechercher les possibles sites de
secours internes ou externes et

effectuer les choix en conséquence.

Liste des actions a prendre pour
équiper rapidement les endroits

sélectionnés en fct. des besoins

sonnes et numéros de contact.

salle de conférence, meubles

Ctb.

Personnel: liste des activités a
/ maintenir avec noms des per-

A 4

Préparer “les informations de

contact’™-avec : noms, tél. privé, tél.

portable, adresse, etc.

Préparer les messages : aller a...,
> rester a la maison, votre mari est,
prenez un taxi, besoins RH

IT : inventaire des applications,
internes et externes,
nécessaires au maintien des
activités critiqgues

A 4

Contréler la disponibilité des
applications nécessaires dans les
autres sites et amender.

Que faire pour rendre disponibles
rapidement les applications

identifiées dans le site de secours

|

Métier

Définir qui fait quoi, former les
personnes si besoin, les documents
vitaux sont identifiés et disponibles

Lister, si nécessaire, comment

redémarrer ou continuer les
activités dans le site de secours

Gestion des métier avec
I'équipe PCA et Sécurité.

A 4

Elaboration de I'organisation de
gestion de crise.

Documentation de l'organisation de

gestion de crise pour tous ses
membres

(*) les plans d’action sont destines et créer par
et aux spécialistes, donc pas de détails dans

ce document

24



€Bcv Méthodologie detaillee

v

Structure &
organisation de gestion
de crise

Plan d’'action IT

Plan d’action Bat.
Plan d’action HR k

Procédure(s) /
Exceptionnelle(s).
B.U.
Liste d’actions pour
les membres du

comité de crise.

Exercice

Maintien

25




€BCv Méthodologie détaillée, Analyse d’impact

| |
1. Analyse d’impact sur les affaires:

1. 1.0bjectifs:

1. Classifier les différents départements selon les risques et pertes possibles ou probables
2. Elaborer un planning global en fonction du niveau de perte (on traite les métiers ou les pertes possibles en cas de désastres seraient | es plus importantes)

1. 2. Approche:

Analyse d'impact business Pour tous les métiers, batiment par béatiment

De quoi at-on peur ?

Inventaire des risques , , . , ,
Celadoit se résumer a une liste courte des risques relevants.

Evaluation des risques Indiquer quels sont lesrisques qui ont la probabilité la plus devée.

Quels seraient les conséquences pour le métier ou labanque si le business était interrompu pour une longue

Evaluation de I'impact o ) . A . .
période (Revenus, Profit, Image, Rating banque, Pertes, Colits supplémentaires, ...) ?

Nous obtiendrons une matrice pour chague Business Unit avec les facteurs de risques et colits estimés en cas
Classification des métiers desinistre. o o o

Cette matrice nous permettra de prioriser les actions a effectuer dans le cadre du plan de continuité des
affaires, par exemple commencer par |es bétiments ou sont concentrés les métiers ayant les plus gros impacts
sur le cash flow de labanque.

Obtenir un accord et une validation de la planification globale du PCA.
Principes de planification :

Rapport d’analyse d’impact 1. Commencer avec les business unit ayant les plus gros impacts sur le cash flow de la banque (50 - 60 %
Business a soumettre ala de ' effort ex. Salle de Marché) pour ensuite continuer avec des B.U. nous amenant des quick win (30 —
direction 40 % de |’ effort ex. agences)

2. Finir par lesB.U. ayant un impact important sur le cash flow del’ entreprise (10 — 20 % de |’ efforts)




€ Bcv Méthod

ologie détaillee, Inventaire des activités

2. Approche pour |’ éaboration d’un plan global de continuité des affair es pour une business unit :

2.1 Objectif :

Elaborer pour chaque Business Unit (ex. département, succursale) un plan de continuité pour reprendre dans un autre site les activités ne devant pas étre
interrompues pour une longue période de temps.

2.2 Approche:

1. L’équipede projet PCA met adisposition lamethodologie, les conseils, le suivi des objectifs, la connaissance des plans préparés dans les autres B.U.
1. Lepersonnel de chague département améenera son expérience du métier, sa connaissance des procédures en vigueur ou a creer, lesimpact et relations
client, les volumes de transaction, |es alternatives possibles pour certains outils, etc. dans les discussions.

Phase Approcheglobaled’un PCA Commentaires
© | Présentation delaméthodologiedu |[Une présentation « High level » doit étre faite au management pour présenter |es phases essentielles du plan.

- 2 PCA au management

L o

c) . . 7 . -
£ 3 |Nomination d’un r esponsable pour la ggtte personne doit s occuper.de co_ordon,n_er_ Ie_s gffgrts entre Ies, dlffqmts servicesau seindela banque_dans
S c - I’ éaboration du PCA. Elle doit avoir lalégitimité nécessaire et I appui du top management pour son projet.
== mise en cauvre du PCA PR . .
= l Un délégué doit étre aussi nomme.

£ Validation fu plan et dates Définition et validation du plan de projet et des milestones relatifs,
_ N Quelles sont les activités de cette B.U .?

B Inventaire detouteslesactivités | Dans cette phase nous devons étre exhaustif tout en ne gardant que les activités d’ une certaine importance.

S |déalement et dans un souci de cohérence, les activités des différentes B.U. devraient étre décrites avec le

3 méme niveau de détail.

<

_é} Evaluation de I'impact Quelles seraient nos pertes si cette activité était interrompue? La perte financiére, I'impact sur I'image ou sur

? le rating sont des facteurs relevants dans cette analyse. L’ interdépendance des différentes activités ou métiers
%‘ doit étre aussi vue dans cette phase (ex. salle des marché et B.O.).

c

<

Evaluation du temps maximum

d’interruption del’activité

Combien de temps cette activité peut-€lle étre interrompue avant que laB.U. ne perde de I’ argent ?

!




[ BCV Methodologie detaillée, Inventaire des ressources

Phase

Approche globaled’un PCA

Commentaires

Sélection des activités

Ressour ces

Définir les

Batiments

HR

T

Sélection des activités a maintenir

Y

Validation des activités sélectionnées

Y
Liste des besoins en ressour ces

|

Définition du niveau de service

Définition des besoins en ressour ces
pour le site de secours

Y

Recherche delocaux pour lesitede
secour s

\4

Collecte desinformations de contact

Y
Controle dela disponibilité des
services | T nécessaires

Lasélection des activités doit étre entreprise sur la base de celles dont I interruption impacteraient le plus la
B.U. Le choix se basera sur I'importance de I’ activité pour laB.U. et si celle-ci peut étre ou non interrompue
en tenant compte aussi de son impact sur les autres départements en cas d’ interruption (interdépendance).

Les sites de secours « a chaud » doivent étre considérés pour les B.U. ayant beaucoup d’ activités devant étre
maintenues sans interruption.

Les choix offerts sont : maintenir les activités atraversle PCA, maintenir les activités dans deux sites distincts
en paralléle, suspendre les activités ou nerien faire et assurer le risque (colts prohibitifs).

Leresponsable de laB.U. doit confirmer et valider les activités amaintenir atraversle PCA. Lasolution du
site de secours doit étre considérée dans une étape ultérieure du projet (ces phases étant indépendantes).

Cette liste contient toutes |es ressources nécessaires pour exécuter I’ activité a maintenir dans les cir constances
normales detravail: N° collaborateurs, fournitures et espace de bureau, software, flux de données ext,
équipement spécial, document, etc. Si un site de back-up existe, voir si les services peuvent y étre fournis.

[l faut définir dans cette phase le niveau de service minimum devant étre maintenu en cas de crise (SLA).

Quelles sont |es ressources nécessaires au maintien de I’ activité en cas de crise au niveau de service et
contrainte de temps défini (ex. N° collaborateurs, fournitures et espace de bureau, software, flux de données) ?

Rechercher dans quels autres sites (ex. Autres batiments) les ressources nécessaires au maintien des activités
identifiées pourraient étre disponible rapidement? Une B.U. pourrait dés lors étre hébergée ala place d’ autres
activités non critiques qui lui laisserait la place selon le PCA.

Les @éments dont on doit tenir compte sont essentiellement : télécommuni cations, distance de voyage pour les
collaborateurs, la distribution du courrier, les infrastructure existantes (cablage), les interdépendance avec
d autres B.U. etc.

Collecter lesinformation de contact des collaborateurs : tél. privé, tél. portable, adresse etc. Le contact des
collaborateurs en cas de crise peut étre fait par le dpt HR ou par les responsables de B.U. concerneés.

Contrdler que les services I T nécessaires au maintien des activités peuvent étre fournies dans les sites de

secours choisis, les délais impartis et au niveau de service requis.

l



[@BCV Méthodologie détaillee, Documentation et Tests

i

Approcheglobale d’un PCA

Commentaires

Préparer
lesite

Documenter le plan

Gérer lacrise

Conserver le plan
ajour

Implémentation des mesures
préparatoires

Elaboration des documents PCA
pour les déparlements de support

Elaboration des documents PCA
pour différentes Business Unit-

|

Elaboration des documents de gestion
decrisepour lecomitédecriseet de
coordination du plan de continuité
desaffaires

l

Tester leplan

l

Maintenir leplan

Quelques soit la solution choisie, une série de mesures préparatoires doivent étre prise (ex. flux financiers,
équipement de télécommunication pour connecter |es sites, procédures de basculement ) en ligne avec les
différents besoins opérationnels exprimés dans | es phases précédentes.

Documentation exhaustive des différentes étapes du plan de continuité des affaires exprimant les actions
devant étre exécutées, |es ressources nécessaires, les délais nécessaires, qui fera quoi, etc. dans les domaines
du Batiment, del’IT et desHR ?

Documentation de quels seront les collaborateurs devant venir travailler dans le site de secours, des procédures
métier extraordinaires et des activitésa maintenir. 1l faut tenir compte des possibilités d' erreurs dues aux
circonstances spécifiques d une situation de crise et prévoir des contrdles supplémentaires en fonctions des
risques.

Revue de la structure d’ organisation et des procédures en réponse a un incident majeur.

Revue et analyse des incidents pouvant ou ayant pu amener |’ entreprise dans une situation de crise.
Définition de qui va communiquer avec I’ extérieur en cas de crise.

Définition de qui prend part dans les différents comités et quels sont les back-up.

Définition de qui informera les membres de ces comités en cas d’ urgence.

Documentation de comment seront dirigees et coordonnées |es différentes équipes de support.

Collecter, mettre ajour et distribuer lesinformations de contact des collaborateurs impliqués dans le PCA.

Prévoir un test du PCA sous forme d' un exercice avec les personnes impliquées de maniere ales familiariser.
Revue et controle de toute la documentation.
Préparer un exercice de coordination avec les fournisseurs externes pour veérifier le fonctionnement du PCA.

Revue réguliére du contenu du plan pour vérifier si il est toujours en ligne avec les besoins opérationnels de
chaque B.U. End'autrestermes, si la sélection des activités amaintenir et les ressources nécessaires restent
correctes et d' actualité par rapport al’ évolution de la banque ?
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